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Palavras-chave Resumo:
Blockchain Introducdo. Com o avango das tecnologias da informacédo e comunicacéo (TIC), se faz

presente uma preocupacdo cada vez mais latente com a privacidade do usudrio e a apli-

Internet of Things cacdo de normativas governamentais. Objetivo. Apresentar os resultados de uma revi-

Privacidade sdo sistematica da literatura (RSL) sobre a preservagéo da privacidade em dispositivos

IoT presentes na rede Blockchain. Metodologia. A metodologia utilizada nesta RSL ba-

Keywords seia-se no método proposto por Kitchenham e levou em conta as bases ACM Digital li-

. brary, arXiv, IEEExplore e ScienceDirect. Ao todo, 821 trabalhos foram encontrados, e
Blockchain ] : oy ~ .

. apo6s aplicados os critérios de exclusdo, 18 trabalhos foram selecionados para o escopo

Internet of Things desta revisdo. Resultados. Pouco mais da metade dos trabalhos analisados utilizam ao

Privacy menos dois dos trés dominios de pesquisa sugeridos, também foi possivel elencar as

tecnologias empregadas na operacionalizacdo destes conceitos. Consideragdes Finais.
E perceptivel a preocupacdo com a privacidade do usudrio em contextos IoT. Sugere-se
a ampliacdo da classificagdo proposta para os demais dominios.

Abstract:
Introduction. With the advancement of information and communication technologies
(ICT), there is an increasingly latent concern with user privacy and the application of
government regulations. Objective. To present the results of a systematic literature re-
view (SLR) on the preservation of privacy in IoT devices present in the Blockchain
network. Methodology. The methodology used in this SLR is based on the method pro-
posed by Kitchenham and took into account the ACM Digital library, arXiv, IEEExplo-
re and ScienceDirect databases. In total, 821 works were found, and after applying the
exclusion criteria, 18 works were selected for the scope of this review. Results. A little
over half of the works analyzed use at least two of the three research domains sugges-
ted by Cha, and it was also possible to list the technologies used to operationalize these
Artigo recebido em: 16.10.2024. concepts. Final Considerations. The concern with user privacy in IoT contexts is noti-
Aprovado para publicagdo em: 14.11.2024.  ceable. It is suggested to expand the proposed classification to the other domains.
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INTRODUCAO

O recente salto no avanco da tecnologia possibilitou a criacdo de dispositivos inteligentes que vém sen-
do amplamente incorporados ao nosso cotidiano, como relégios multifuncGes, aparelhos domésticos e carros
inteligentes, entre outros. Utiliza-se o termo Internet of Things (IoT) para se referir a estes dispositivos que,
conectados a uma tecnologia, podem se comunicar uns com os outros e também com a nuvem, além de pos-
suir sensores e processadores incorporados. A propagacdo dessas tecnologias permitiu que esses dispositivos
fossem inseridos até mesmo dentro de nossas casas (PAPPACHAN et al., 2017).

Entre alguns usos de IoT nesse contexto, podemos citar aquecimento, ventilagdo, iluminacao, refrigera-
cdo e seguranca. Area que recebe influéncia destes dispositivos é a chamada de smart buildings (edificios in-
teligentes, em traducao livre), onde aparelhos tradicionais passaram a receber sinalizadores, sensores de pre-
senca, cameras e dispositivos pessoais portados pelos habitantes desses edificios. Entretanto, uma similitude
nesses cenarios é a dependéncia em coletar dados, o que contraria o que se espera no quesito privacidade
(PAPPACHAN et al., 2017). Nesse sentido, muito vem se discutindo sobre questdes ligadas a essa constante
troca de dados, o seu tratamento, e ainda qual o controle dos usuarios sobre suas proprias informacées.

Com os avancos na inovacdo, na competicao global e na complexidade dos sistemas, surgem novos de-
safios do ponto de vista da tecnologia da informacdo. A privacidade deve ser priorizada em sistemas de da-
dos e tecnologias, se tornando assim parte nos processos prioritarios, objetivos de projetos, design de proces-
sos e planejamento de operacdes, bem como ser incorporada em todos os momentos de nossa vida
(CAVOUKIAN, 2009). Contudo, na pratica, nem sempre os utilizadores estdo cientes de quais informacoes
estdo sendo trocadas, nem com quais empresas, 0 que traz a importancia do tema a tona.

Nesse sentido, confiar em sistemas de terceiros para o armazenamento de ativos pessoais se torna preca-
rio, ja que podem ser hackeados, manipulados ou ainda comprometidos. Alternativa, sugerida por Crosby et
al. (2016), é a utilizacdo de tecnologia Blockchain, que tem o potencial de revolucionar o mundo digital ao
permitir que cada transagdo, passada ou presente, possa ser verificada a qualquer momento no futuro. Isso é
possivel sem que haja comprometimento da privacidade dos ativos, uma vez que um dos pilares da tecnolo-
gia é o anonimato. Tendo essa premissa em mente, alguns trabalhos vém sendo desenvolvidos e sugerem a
utilizacdo de mecanismos para aprimorar a preservacao de privacidade dos usuarios de dispositivos 1oT.

Iniciativas pensadas de forma a possibilitar maior controle sobre os dados do usuario que sdo trafegados
em aplicag0es, sua seguranca, aderéncia a politicas governamentais sobre uso de dados, entre outros quesi-
tos. Exemplo dessa natureza é o trabalho proposto por Cha et al. (2019), tecnologias de aprimoramento da
privacidade (PETs) sdo definidas como extensivo conceito, que engloba todos os tipos de tecnologias, estru-
turas e aspectos de suporte a privacidade ou aos recursos de protecao de dados privados, além de aumentar o
controle dos individuos sobre seus dados. Em sua obra, o autor sugere uma classificacdo de aplicacdes IoT
por dominios de pesquisa, a fim de avaliar as varias protecdes de privacidade que as PETs oferecem.

Considerando os dominios para avaliar as varias protecdes de privacidade que as PETSs, controle sobre os
dados, implementacao de diretrizes e anonimizacdo ou pseudoanonimizagao, este estudo visa classificar apli-
cacdes IoT que utilizam tecnologia blockchain, com vistas a identificar as PETs presentes em sua arquitetura.

METODOLOGIA

Esta Revisdo Sistemadtica da Literatura tomou por base a metodologia sugerida por Kitchenham et al.
(2007), e foi desenvolvida considerando as seguintes etapas: elaboracdo das questdes da pesquisa, definicdo
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das bases para busca, defini¢do da string de busca, critérios de inclusdo e exclusdo de trabalhos, e condugao
da busca. As subsecOes seguintes detalham melhor cada uma das etapas mencionadas.

1. ELABORACAO DAS QUESTOES DE PESQUISA

Com base no tema proposto, foi elaborada a questdo norteadora do trabalho (QNT) e as questdes auxilia-
res (QAs), que visam explorar trabalhos existentes e investigar mais a fundo os mecanismos de privacidade
em aplicacOes IoT presentes na rede Blockchain. S&o elas:

QNT: Como é aplicada a preservacao da privacidade em dispositivos IoT presentes na rede Blockchain?

QA1: Considerando os eixos propostos nas PETs, quais foram aplicados nos trabalhos?

QAZ2: Quais tecnologias possibilitaram a implementagdo desses eixos?

2. DEFINICAO DAS BASES PARA BUscA

Devido a sua importancia para a area da Engenharia de Software (BRERETON et al., 2007) e agre-
gando-se bases de preferéncia do pesquisador, quatro opgdes foram selecionadas:

1. ACM Digital library (https://dl.acm.org/);

2. arXiv (https://arxiv.org/);

3. IEEExplore (https://ieeexplore.ieee.org/Xplore/home.jsp);

4. ScienceDirect (https://www.sciencedirect.com/).

3. DEFINICAO DA STRING DE BUSCA

A string de busca foi elaborada a partir da estratégia Populacdo, Conceito e Contexto (PCC), descrita por
Peters et al. (2015), que consiste nos elementos apresentados na Tabela 1. Os termos incluidos foram selecio-
nados de forma a possibilitar a recuperacdo do maior nimero possivel de trabalhos com vistas a responder a
QNT e as QAs. Devido ao tema do trabalho ter sido pouco desenvolvido em trabalhos de lingua portuguesa,
a busca dos termos em lingua inglesa possibilitou a recuperacao de grande parte dos trabalhos utilizados nes-
ta revisdo. Optou-se por considerar também sinénimos dos termos, de forma a abarcar também as fontes pri-
madrias que porventura se dirijam ao tema utilizando as variagdes incluidas.

A string final de busca pode ser observada na Figura 1, onde foram aplicados os operadores OR (ou logi-
co) entre os sindnimos e AND (e 16gico) entre os termos de pesquisa. Os termos apresentados sdo resultados
de varios testes feitos nas bases mencionadas e ajustes, visto que o processo de definicdo da string de busca é
iterativo e envolve vérios ciclos de experimentacdo e verificacdo dos artigos retornados (DERMEVAL et al.,
2020).

4. CRITERIOS DE INCLUSAO E EXCLUSAO DE TRABALHOS

Foram selecionados estudos cujo titulo, resumo e palavras-chave estivessem de acordo com os termos da
string de busca construida. Ademais, critérios especificos para inclusdo e exclusdo dos trabalhos foram apli-
cados, conforme mostrado na Tabela 2. A data de publicacdo considerada foi de no maximo 5 anos, de forma
a analisar os trabalhos e conceitos mais atuais no que tange mecanismos de preservacao de privacidade de

usuarios.
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Tabela 1. Estratégia PCC

P (Populacao) C (Conceito) C (Contexto)
Extracao dispositivos IoT preservacdo de privacidade rede Blockchain
Sin6nimos IoT; internet of tecnologias de preservacdo de blockchain; tecnologia
things privacidade; tecnologias de de registro distribuido

aprimoramento da privacidade

Construgao (IoT OR internet of (privacy-preserving solutions OR (blockchain OR
things) privacy-preserving technologies OR distributed ledger
privacy-enhancing technologies) technology)

Fonte: Os autores.

Figura 1. String de busca

(“IoT” OR “internet of things”) AND

(“privacy-preserving solutions” OR “privacy-preserving technologies” OR “privacy-enhancing
technologies”) AND

(“blockchain” OR “distributed ledger technology”)

5. CONDUCAO DA BuscA

A busca foi conduzida considerando-se as bases descritas na subsecdo 2.2 e utilizando-se a string de bus-
ca mencionada na subsecdo 2.3. Os critérios de inclusdo e exclusdo de trabalhos, contidos na subsecdo 2.4,
foram aplicados com vistas a selecionar os trabalhos mais relacionados com o tema proposto.

Na busca geral, em primeira instancia, foram retornados 821 trabalhos, dos quais 795 restaram ap6s o
filtro de periodo de publicacdo (Tabela 2, ID I-1). Um filtro para trabalhos primarios também foi utilizado
(Tabela 2, ID I-2), apesar de estar presente apenas nas bases ACM Digital Library e Science Direct. Respecti-
vamente, nestes dois repositorios, foram reduzidos os niimeros de trabalhos recuperados de 83 para 24, e de
223 para 140.

Ao se utilizar o critério I-3, que diz respeito a disponibilizacdo dos trabalhos, restaram 0 trabalhos na
ACM Digital Library, 4 na arXiv, 49 na IEEExplore e 41 na Science Direct. No quesito idioma e combinacao
de resumo e palavras-chave (I-4 e I-5), foram obtidos 3 trabalhos na base arXiv, 23 trabalhos na base IEEEx -
plore e 8 trabalhos na base Science Direct. A figura 2 lista o fluxograma final do procedimento de recupera-
¢do das produgdes cientificas.

Uma vez reduzido o nimero de trabalhos para 34, considerando-se os critérios de inclusdo e exclusao,
uma etapa de analise de qualidade foi iniciada para maior acurdcia na apuracdo da extracao de dados, o que
ajuda também na credibilidade e sintese razoavel dos resultados (DERMEVAL et al., 2020).

Tal etapa foi norteada por perguntas de qualidade (PQs), descritas a seguir: PQ1) O estudo visa, com 0
emprego da tecnologia, fortalecer a preservacao da privacidade no contexto abordado? PQ2) A base do estu-
do leva em consideracdo os dispositivos IoT que utilizam tecnologia Blockchain? PQ3) Hé explanacdo de
como as caracteristicas da Blockchain sdo empregadas para o objetivo de preservacdo da privacidade?

Cada pergunta de qualidade poderia ser respondida como ‘Sim’, ‘Parcialmente’ e ‘Nao’, conferindo, res-
pectivamente, 1 ponto, 0.5 ponto e 0 ponto. Somando-se a pontuacdo de todas as respostas, aqueles trabalhos
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cuja soma fosse maior do que 2 pontos (66,6% do total possivel de pontos) foram selecionados para utiliza-

¢do nesta revisao.

Tabela 2. Critérios de inclusdo e exclusdo de estudos

Tipo ID Descricdo
Inclusao I-1 Publicacdo hd no méaximo 5 anos
I-2 Trabalhos primérios (disponivel apenas em algumas bases)
I-3 Acesso livre
I-4 Idioma seja portugués ou inglés
I-5 Resumo e palavras-chave de acordo com o tema proposto
Exclusdo E-1 Data de publicacdo maior que 5 anos
E-2 Trabalhos de revisao
E-3 Acesso restrito
E-4 Itens duplicados
E-5 Trabalhos em idiomas néo selecionados
E-6 Estudos que fujam do tema sugerido

Fonte: Os autores.

Figura 2. Representacao grafica da condugdo da busca.

ACM Digital . Science
Busca geral Library iri(lg lEE E)i‘p;gre Direct
n=87 n =230
Periodo de ACM Digttal arXiv IEEExplore Sc?ence
publicagéo Library n=4 n =485 Direct
n=283 n=223
ACM Digital Science
Trabalhos Library Direct
primarios
n=24 n =140
ACM Digital . Science
Acesso livre Library ari(lv IEEE_prore Direct
n=4 n=49
n=0 n=41
i arXiv IEEExplore S[c)ience
ioma n=3 n=23 irect
n=8
Resumo e arXiv IEEExplore Sgence
palavras-chave n=3 n=23 irect
n=8
Fonte: Os autores.
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Ademais, durante a etapa de triagem de qualidade, dois trabalhos foram identificados como trabalhos se-
cundarios, mesmo os critérios de inclusdo e exclusao tendo sido aplicados. A base IEEExplore ndo dispunha
de filtros para tipo de trabalho (primario, secundario, etc.) e a base Science Direct o dispunha, porém mesmo
fazendo uso do recurso, um trabalho secundério permaneceu na lista.

Ao final, apds concluida a andlise de qualidade, foram elencados 18 trabalhos no total, os quais serdo
utilizados como base para esta revisdo sistematica de literatura.

RESULTADOS

Esta secdo apresenta os resultados obtidos a partir da extracdo de dados dos trabalhos selecionados,
apoiada pelas questdes auxiliares (QAs) apresentadas na secdo 2.1. O primeiro passo foi extrair as variaveis
caracterizadoras dos trabalhos selecionados, dispostas na segdo 3.1, e as varidveis respondentes as questoes
da RSL e a discussdo, apresentadas na secao 3.2.

1. CARACTERIZAGAO DOS ESTUDOS SELECIONADOS

Uma andlise prévia foi realizada, com o intuito de extrair informacdes mais gerais sobre os trabalhos,
tais como area de aplicacdo, pais dos autores e ano de publicacdo dos estudos.

Inicialmente, a area de aplicacdo da tecnologia foi avaliada, a fim de tracar um panorama das areas mais
criticas, cujo foco fosse a preservacdo da privacidade do usudrio. Parece ser evidente que a area médica
(IoMT) lidera esse ranking, totalizando 6 estudos, seguida pelas areas de Internet of Things (IoT - classifica-
¢do atribuida aos trabalhos que ndo especificaram a éarea de aplicabilidade da proposta) e Smart Home. Os
demais estudos mesclam &reas bem especificas, como Internet of Drones e Internet of Underwater Things
(IoUT). Mais detalhes podem ser visualizados na Figura 3.

Figura 3. Areas de aplicacdo x quantidade de trabalhos.

Internet of Medical
(loMT)

Internet of Things (1oT)
Smart Home
Smart Parking

Smart Cities
Internet of Underwater
Things (loUT)

Industrial Internet of
Things (lloT)

Vehicular Ad-Hoc
Networks (VANETs)

Mobile Crowdsensing
(MCS)

Areas de aplicagéo

Internet of Drones (loD)

Human-in-the-Loop
Cyber-Physical Syste...

Quantidade de trabalhos

Fonte: Os autores.
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O segundo aspecto analisado foi o ano de publicagdo dos trabalhos (Figura 4), cujas maiores frequéncias
encontram-se em 2019, 2022 e 2024, com 4 itens cada. Entretanto, apesar do corte temporal feito durante a
busca (critério I-1), notou-se que a maioria dos trabalhos envolvendo Blockchain e dispositivos IoT com en-
foque na preservacdo da privacidade sao bem recentes.

Figura 4. Areas de aplicacdo x quantidade de trabalhos

Quantidade de estudos

2022 2019 2024 2023 2021 2020

Ano de publicagéo

Fonte: Os autores.

Outro aspecto importante para a descoberta do panorama atual do estado da arte é o pais de atuacdo dos
autores, indicativo de quais paises produzem mais pesquisas na area. Considerando os trabalhos seleciona-
dos, é observado o protagonismo da China, seguida pelo Paquistéo e pela India, respectivamente em segundo
e terceiro lugares. Todos os paises de atuacdo dos autores e frequéncias podem ser visualizados na Figura 5.

Figura 5. Areas de aplicacio x quantidade de trabalhos
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2. CLASSIFICACAO DAS TECNOLOGIAS E DISCUSSAO

Os 18 artigos revisados apresentam abordagens distintas, que foram aplicadas em areas especificas de
IoT, visando a preservacao da privacidade dos dados trafegados. De acordo com o trabalho de Cha et al.
(2019), considerando os eixos i. controle sobre os dados, ii. implementacdo de diretrizes e iii. anonimizacao
ou pseudoanonimizacdo, os estudos mencionados foram classificados de acordo com as tecnologias presentes
em cada uma de suas arquiteturas (Tabela 3).

O primeiro grupo, controle sobre os dados, refere-se a caracteristica de fornecer maior controle sobre os
dados pessoais dos usudrios, incluindo quais informacdes podem ser coletadas, a forma de processamento e
local de armazenamento, assim como quem esta permitido a acessa-las e ainda para qual finalidade. Essa me-
dida previne que empresas terceiras, de posse desses dados, possam abusar dessas informacgGes sensiveis sem
consentimento do usudrio (CHA et al., 2019).

J& o segundo grupo, conforme Cha et al. (2019), denominado implementacdo de diretrizes, diz respeito a
execucdo de politicas de privacidade e restrigdes no acesso aos dados sensiveis. Esse conjunto de regras per-
mite que usudarios especifiquem seus dados pessoais sejam tratados por provedores de servicos, enquanto li-
mitam acesso ndo autorizado. Através de suas configuracGes, apenas aqueles dados sensiveis habilitados pelo
usudrio poderdo ser enviados para empresas terceiras, agindo como barreira de protecao.

No terceiro grupo, temos a anonimizac¢ao ou pseudoanonimizacdo, que apesar de semelhantes, sdo duas
técnicas distintas. A anonimizacdo consiste na eliminagdo ndo reversivel dos dados identificaveis (sensiveis),
de forma a evitar que o individuo seja reconhecido, enquanto a pseudoanonimizacao é um método reversivel,
desde que as chaves utilizadas no processo estejam disponiveis (CHA et al., 2019). Com base nas definicGes
apresentadas nos paragrafos anteriores, os trabalhos desta revisdo foram mapeados conforme os eixos pro-
postos por Cha et al. (2019), levando em consideracado as tecnologias presentes em cada proposta. Supde-se
que apenas um dos trabalhos tenha incorporado os trés eixos sugeridos pelo autor (SAIDI et al., 2022), e que
9 tenham apresentado simultaneamente dois eixos. O mapeamento completo é visualizado na Tabela 3.

Para aclaracdo dos eixos identificados na Tabela 3, a comecar por i. controle sobre os dados, percebe-se
que diferentes tipos de sistemas de controle de acesso foram empregados nos estudos analisados. Como
exemplos, é possivel citar sistema de controle de acesso a dados baseado em blockchain, com foco na priva-
cidade BPADAC (MA, Z.; ZHANG, J., 2023), sistema de controle de acesso a dados descentralizado e auto-
gerido, ou DSMAC (SAIDI et al., 2022) e sistema de controle de acesso baseado em cargos, RBAC (SU-
TRADHAR et al., 2024). Dos trabalhos revisados, apenas Zou et al. (2020) ndo continha mecanismos
pertencentes a esfera avaliada.

Quanto ao eixo ii. implementacdo de diretrizes, é entendida a utilizacdo de smart contracts em Padma,
A.; Ramaiah, M. (2024), de um Broker IoT que utiliza recriptografia por proxy para gerir os acessos (RIVA -
DENEIRA et al., 2024), um controle de acesso a dados descentralizado e auto-gerenciado (SAIDI et al.,
2022) e um sistema que utiliza criptografia baseada em atributos (TOMAZ et al., 2020).

Passando para o terceiro eixo, anonimizacdo ou pseudoanonimizacao, percebeu-se a utilizacdo de hashes
em credenciais (ABBAS et al., 2022) e hashes em chaves ptiblicas (LV et al., 2019), privacidade diferencial
local (KHALIQ et al., 2022), um esquema de autenticacdao anénima denominado zero-knowledge succinct
noninteractive argument of knowledge (LUONG, D. A.; PARK, J. H., 2022), um método criptografico co-
nhecido por zero-knowledge proof (SAIDI et al., 2022) e armazenamento das informagdes de identidade dos
usudrios em compartimento dedicado (XIE et al., 2019). No que tange os estudos de Zou et al. (2020) e Su-
tradhar et al. (2024), ndo foram especificados os detalhes pertinentes ao respectivo eixo.
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Tabela 3. Identificacdo dos eixos presentes nos estudos analisados
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Autor Area de Descricao ii. iii.
aplicacao
KHALIQ, A. Smart Desenvolve um sistema de recomendagdo de estacionamento utilizando X X
A.etal., Parking criptografia de curva eliptica e privacidade diferencial local para proteger os
2022 dados dos usuarios
LV, P.etal., IoT Propde um modelo de publicagédo/assinatura orientado a IoT que preserva a X
2019 privacidade usando blockchain e criptografia de chave ptiblica
PADMA, A.; Smart Cities Apresenta um framework para cidades inteligentes usando blockchain e X
RAMAIAH, contratos inteligentes para gerenciar a privacidade dos dados urbanos
M., 2024
ABBAS, S. IoUT Aplica blockchain para autenticagdo preservando a privacidade e deteccdo de X
et al., 2022 nés maliciosos em redes IoUT
STODT, F. IIoT Propde uma arquitetura de auditoria de chdo de fabrica preservando a X
etal., 2024 privacidade usando blockchain
XIE, L. et VANETs  Explora a seguranga e confianca na IoT em redes 5G-VANETs habilitadas por X
al., 2019 SDN utilizando blockchain
MANTEY, IoMT Desenvolve uma técnica habilitada por blockchain para sistemas de X
E.A.etal, recomendacdo médica que preservam a privacidade usando aprendizado
2023 federado
JIN, H. et IoMT Combina aprendizado federado e blockchain para a Internet das Coisas X
al.,, 2021 Médicas (IoMT), garantindo a privacidade dos dados médicos
Z0U, S. et MCS Desenvolve um sistema de crowdsensing mével preservando a privacidade X X
al., 2020. baseado em blockchain, focado na privacidade de localizacao
SAIDIL, H. et IoMT Apresenta um modelo de autogestdo descentralizada do controle de acesso a X
al., 2022 dados de saide baseado em blockchain
MA, Z.; IoD Propde um controle de acesso a dados eficiente e consciente da privacidade X
ZHANG, J., em sistemas IoD baseados em blockchain
2023
SHE, W. et Smart Propde um blockchain de consércio homomérfico para preservar a X X
al., 2019 Homes privacidade dos dados sensiveis em sistemas de smart home
TOMAZ, A. [oMT Aplica provas de conhecimento zero ndo interativas (NIZK) e blockchain para X X
E.B.etal, preservar a privacidade em sistemas de satide mével
2020
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Autor Area de Descricio i. ii. i
aplicacao
MA, M.; IoT Propde uma arquitetura de gerenciamento de chaves distribuida orientada para X
SHI, G.; LI, a privacidade baseada em blockchain
F., 2019
LUONG, D. [oMT Desenvolve um sistema de satide baseado em [oT que preserva a privacidade X X
A.; PARK, J. utilizando zk-SNARK e blockchain
H., 2022.
QASHLAN, Smart Explora mecanismos de preservacao da privacidade em smart homes X
A.etal, Homes utilizando blockchain
2021.
RIVADENE  HiTLCPS Propde um modelo unificado de preservagdo da privacidade com IA na X
IRA,J.E. et periferia para sistemas ciber-fisicos com humanos no loop
al., 2024
SUTRADH IoMT Apresenta uma abordagem baseada em blockchain para melhorar o X X
AR, S. et al,, gerenciamento de identidade e acesso utilizando Hyperledger Fabric e OAuth
2024 2.0

Legenda: i. Controle sobre os dados; ii. Implementacdo de diretrizes; iii. Anonimizacdo ou pseudoanonimizacao
Fonte: Os autores.

CONSIDERACOES FINAIS

A presente RSL analisou trabalhos desenvolvidos no ambito das PETs, em um contexto de dispositivos
IoT que se utilizam de tecnologia blockchain. A partir dos dados coletados, foi possivel notar preocupagdes
como a presenca de um controle de acesso nos dados trafegados, mecanismos que facilitem a escolha de
quais desses dados serdo compartilhados com empresas e outras entidades, e a anonimizagao ou pseudoano-
nimizacgdo da identidade dos usudrios. Apesar de essas trés dimensdes ndo estarem presentes em todos 0s es-
tudos, é visivel que as questdes envolvendo privacidade e seu controle sdo discutidas e implementadas em
ecossistemas IoT.

Em trabalhos futuros, sugere-se a classificacdo de projetos IoT que utilizem tecnologia blockchain con-
siderando também os eixos internos do desenho proposto por Cha et al. (2019), sendo eles a Protecdo de Da-

dos Pessoais, a Autorizacdo Anénima, a Divulgacao Parcial de Dados e a Preservacao Holistica da Privacida-
de.
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